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Anexo “A”
Alcance de los servicios

1. Objeto.

El Fideicomiso Universidad Maritima y Portuaria de México. En adelante “El Fideicomiso”,
requiere la contratacion de un Prestador de servicios como “Apoyo en Procedimientos de
Anadlisis de Riesgos (MGSI)”, llevara a cabo las actividades que a continuacién se enlistan, siendo estas
enunciativas mas no limitativas, realizara las actividades de acuerdo con los lineamientos y directrices
proporcionadas por el Fideicomiso Universidad Maritima y Portuaria de México, en adelante, “El
Fideicomiso™:

2. Descripcion del Servicio.

“El Proveedor” prestara el servicio como “Apoyo en Procedimientos de Andlisis de Riesgos
(MGSI)”, en adelante, “El Proveedor” llevara a cabo las actividades que a continuacidn se enlistan,
siendo estas enunciativas mas no limitativas, realizara las actividades de acuerdo con los
lineamientos y directrices proporcionadas por el Fideicomiso Universidad Maritima y Portuaria de
México, en adelante, “El Fideicomiso™:

“Apoyo en Procedimientos de Anadlisis de Riesgos (MGSI)".

"

Apoyo en la gestidn de riesgos de Seguridad de la informacidn.

2. Apoyo en la identificacion de los procesos y activos esenciales de la Institucion, a través de un
diagndstico que involucre a las areas que participan en la gestion de la informacion;

3. Apoyo en la elaboracién de un analisis de riesgos para identificar las amenazas y
vulnerabilidades.

4. Apoyo en la elaboracién de formatos y bitacoras de registro.

5. Apoyo en la elaboraciéon de politicas de seguridad

6. Apoyo en la elaboracion del programa de gestion de vulnerabilidades, que incluya su
identificacién, evaluacién y correccion.

7. Apoyo en la documentacién, gestidn e implementacién de normas de analisis de riesgos
informaticos.

8. Apoyo en la elaboracién de técnica de visualizacidon de datos bidimensional que representa la
magnitud de valores individuales dentro de un conjunto de datos.

9. Apoyo en la documentaciény registro del Marco de Gestidn de la Seguridad de la Informacién

10. Apoyo en la supervisidon de controles minimos de riesgos.

11. Y demas actividades que expresamente le sean conferidas, inherentes a sus servicios, por conducto de

Jefe Departamento de Informatica.

“El Proveedor” se comprometerd a que los servicios objeto del presente anexo, se lleven a cabo en estricto
apego a los procesos y/o formatos elaborados y aprobados para tal fin por “El Fideicomiso”, los cuales son
del absoluto y total conocimiento y aceptacion de “El Proveedor”.

3. Marco legal.

Conforme a lo establecido en los articulos 134 Constitucional; 26, fraccién Il y 41, fraccidn XIV de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector publico (LAASSP).
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Partida presupuestal.
Partida 33903, correspondiente a “Servicios Integrales”.
Entregables.

“El Proveedor” deberd comprometerse a realizar sus servicios como “Apoyo en la elaboraciéon de
Controles y repositorios del Acuerdo TIC'S” y demostrarlo mediante la entrega mensual de un
informe, en el que detalle las actividades realizadas durante el mes, cabe citar que debera contar con
el equipo de computo y las herramientas necesarias para desarrollar sus actividades y entregar los
servicios que corresponden.

Vigencia de la prestacion de los servicios.
A partir del dia habil siguiente a la autorizacién del CASS hasta el dia 31 de diciembre de 2024.
Lugar para la prestacion de los servicios.

Los servicios seran prestados en las instalaciones del Fideicomiso, Cuernavaca no. 5, Colonia
Condesa, Alcaldia Cuauhtémoc, C.P. 06140, Ciudad de México.

Forma de pago.

“El Fideicomiso” realizara el pago sobre los servicios efectivamente prestados en forma mensual, una
vez que “El Proveedor” |los haya prestado en forma total y a entera y absoluta conformidad de “El
Fideicomiso”, dentro de los 20 (veinte) dias naturales posteriores a la presentacion de la factura que
redna los requisitos fiscales, asi como de los documentos (reporte de actividades), que acrediten la
procedencia del pago.

A efecto de que el proveedor para el cumplimiento de sus actividades deba trasladarse a los lugares
donde “El Fideicomiso” le notifique, que se requiera la atencién de una actividad. “El Fideicomiso”,
pagara los gastos que se generen por dicho traslado, presentando la documentacion comprobatoria
correspondiente por un monto maximo de $1,700.00 (mil setecientos pesos 00/10 M.N.) diarios,
importe que incluye impuestos al valor agregado (L.V.A.) que corresponde a alimentacion,
hospedaje, “El Fideicomiso” pagara los gastos que se generen por concepto de transporte de acuerdo
a los principios de austeridad, racionalidad y economia.

En caso de que “El Proveedor” no pernocte en el lugar donde realice “El Servicio”, el pago que se
cubrira serd del 50% (cincuenta por ciento) del importe indicado con antelacién.

Area para la presentacion de factura y tramite de pago.

“El Proveedor” dentro de los primeros 5 (cinco) dias habiles del mes siguiente al que haya prestado el
servicio, presentara su factura para validacién junto con el reporte de actividades correspondiente ante
el Departamento de Informatica, quien deberd remitirlos a la Direccion de Administraciéon y
Finanzas, anexando el oficio que indique que fueron recibidos los servicios en forma total y a entera y
absoluta conformidad de “El Fideicomiso”.

Una vez validado el servicio y la factura correspondiente “El Fideicomiso” iniciara el trdmite de pago;
dicho tramite sera dentro de los 20 (veinte) dias naturales posteriores a la presentacion de la(s)
factura(s) que redna(n) los requisitos fiscales, conforme al articulo 51 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, asi como de los documentos (reporte de actividades),
que acrediten la procedencia del pago.
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Responsables de la recepcion y supervision de los servicios.

“El Fideicomiso” designa como receptor de los servicios objeto del contrato, al Jefe del Departamento
de Informatica, o quien legalmente lo sustituya, quien sera responsable de administrar y supervisar el
cumplimiento del contrato y los servicios prestados.

Aplicacién de penas convencionales y/o deducciones.

De conformidad con lo dispuesto con el articulo 53 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, "El Fideicomiso" aplicara penas convencionales a cargo de "El Proveedor"
por atraso en el cumplimiento de las fechas pactadas para la prestacién del servicio, por un importe del
2% (dos por ciento) por cada dia natural de atraso sobre el importe del servicio no prestado
oportunamente, la(s) cual(es) sera(n) calculada(s) y aplicada(s) por el Jefe de Departamento de
Informatica o quien legalmente lo sustituya, receptor del servicio, misma(s) que no podra (n) exceder
del 20% (veinte par ciento) del importe total del servicio.

Asimismo, conforme a lo establecido en el articulo 53 bis de Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, “El Fideicomiso” establece como deduccién al pago del servicio, con
motivo del incumplimiento parcial o deficiente en que incurra “El Proveedor’ respecto de |la prestacion
del servicio, el 2% (dos por ciento), la deduccién no podra ser superior al 20% (veinte por ciento) del
importe total del servicio.

Garantia.

De conformidad con el antepenultimo parrafo del articulo 48 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pubico, se exime a "El Proveedor" de presentar la garantia de
cumplimiento, por encontrarse en el supuesto del articulo 41 fracciéon XIV de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pubico, en concordancia con el numeral 19 en el apartado
"Criterios para exceptuar la presentacion de garantias de cumplimiento" de las "Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios" de "El Fideicomiso".

Sin perjuicio de lo anterior, a fin de garantizar el cumplimiento de las obligaciones de "El Proveedor"”,
debera otorgar un escrito bajo protesta de decir verdad en el que manifieste que responderd del
cumplimiento a las obligaciones que contraera a la firma del correspondiente contrato; dicho escrito
tendra validez hasta que el servicio haya sido recibido a entera satisfaccién de "El Fideicomiso" y
durante la vigencia del respectivo contrato, para responder de cualquier responsabilidad que resulte a
cargo de "El Proveedor" derivada de ese instrumento, expresando su absoluta aceptacion para que las
penalizaciones y/o deducciones, le sean descontadas del pago o pagos que existan a su favor.

Mientras "El Proveedor" no entregue el escrito a que refiere el parrafo que antecede, no podra exigir
ninguno de los derechos que pudiera tener a su favor.

Documentos que deberan presentar con la cotizacion

e Cotizacidn con vigencia de 30 dias

e Curriculum vitae en formato libre firmado, en el que se demuestre la experiencia para
prestar el servicio a contratar, indicando la temporalidad por trabajo desempefado.

e Comprobante de estudios de nivel Ingenieria o Licenciatura en ciberseguridad y
Hacking Etico o carrera afin.

e Constancias que acrediten los conocimientos y su experiencia de por lo menos un afno en
procesos de seguridad de la informacién (por ejemplo, certificados de cursos,
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constancias, cartas de recomendacién, hojas Unicas de servicios y toda aquella
documentacion que compruebe la experiencia para prestar el servicio requerido).

e Constancia de situacién fiscal como persona fisica con actividad empresarial, (NO REGIMEN
SIMPLIFICADO DE CONFIANZA, RESICO).

¢ Manifiesto de no inhabilitacion

e Escrito de compromiso de no subcontratacion

e Escrito con firma autégrafa en el manifieste bajo protesta de decir verdad que no desempefa
empleo, cargo o comision en el servicio publico o, en su caso, que, a pesar de desempenarlo,
con la formalizacién del contrato correspondiente no se actualiza un Conflicto de Interés. Lo
anterior, en los términos de lo dispuesto por la fraccién IX del articulo 49 de la Ley General de
Responsabilidades Administrativas.

e Comprobante de Estudio (titulo y cedula)

e Identificacion Oficial (VIGENTE)

e Contar con Firma Electrénica FIEL (VIGENTE)

e Deberan encontrarse registrados en Compra Net o evidencia del trdmite de Registro

e Opinidn del cumplimiento de obligaciones fiscales emitida por el Servicio de Administracion
Tributaria, en sentido positivo y vigente

e Considerar que se realizara una entrevista para la prestacion del servicio.

ESTAS INTERESADO ENVIA TU C.V. AL SIGUIENTE CORREO ELECTRONICO



